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- Dette foyer seg inn i rekken
av eksempler pa at vi har
vaert ganske blagyde,

sier sikkerhetsforsker.

@ Det russiske
oljeselskapet Rosnefts
hovedkontor ligger like
ved Kreml i Moskva.
12012 fikk de etablere et

datterselskap i Norge. Foto:
Sergei Karpulkhin, Reuters/NTB

Henning Carr Ekroll og Helene Skjeggestad

orge har 8800 kilo-

meter med rgrlednin-

ger pa havbunnen. Et-

ter sabotasjen av gass-
rogrene i Jstersjgen, omtales de
na som et av Europas fremste sa-
botasjemal.

I dag kan Aftenposten avslgre
at norske myndigheter har gitt et
russiskkontrollert selskap tilgang
til et datasett med sveert sensitiv
informasjon om den norske hav-
bunnen, samt informasjon om et
omrade med stor militaerstrate-
gisk betydning.

Moderselskapet i Russland le-
des av en av Putins aller neer-
meste.

- Gjensidig tillit. - Gjensidig av-
hengighet bygger gjensidig tillit.

Det sa statsminister Jens Stol-
tenberg da han gnsket det rus-
siske statskontrollerte oljeselska-
pet Rosneft velkommen pa norsk
sokkel i 2012.

Bakteppet var en viktig avtale
mellom Norge og Russland som
tradte i kraft &ret for.

Davaerende utenriksminister
Jonas Gahr Stgre var sentral i ar-
beidet med delelinjeavtalen som
avklarte grenseforholdene i Ba-
rentshavet. Den apnet for nytt
samarbeid mellom Norge og
Russland.

Men ikke alle var like optimis-
tiske.

Politiets sikkerhetstjeneste
(PST) var bekymret for statlig et-
terretningsvirksomhet mot ener-
gisektoren og politiske prosesser.
«Seerlig knyttet til olje og gass»,
papekte deisin arlige trusselrap-
port.

Mens PST kom med stadig ty-
deligere advarsler om russisk et-
terretningsvirksomhet pa norsk
sokkel, brukte staten flere hun-
dre millioner kroner pa a statte
virksomheten til det russiske kon-
sernets norske datterselskap.

Et konsern som har hatt spi-
oner og etterretningsgeneraler
som radgivere og ledere.

- Dette foyer seg inn i rekken av
flere eksempler pa en dyp ukul-
tur som har satt seg i flere sekto-
rer. Russland har rett og slett fatt
kartlegge sarbarhetene pa norsk
sokkelien arrekke. I dette tilfellet
statssubsidiert og pa skattebeta-
lernes regning, sier Ina Holst-Pe-
dersen Kvam. Hun jobber ved
Forsvarets hggskole Sjgkrigssko-
len.

Forskeren, som er spesialist pa
russisk maritim forsvarsplanleg-
ging, mener at Russland har fatt
«et skattekart uten like» av norske
myndigheter.

Etablerer segiNorge. Rosneft
er det nest stgrste statskontrol-
lerte selskapet i Russland. Det
har 334.000 ansatte og genere-
rer enorme inntekter til den rus-
siske staten.

- Russland hadde ikke veert
i stand til & ha det militeeret de
har, uten inntektene fra olje- og
energisektoren. Blant annet fra
Rosneft, sier Jakub M. Godzimir-
ski. Han er Russland-forsker pa

@Sensitive data om norske havomrader som er kartlagt med
seismikk, ble solgt til det russiske oljeselskapet. Illustrasjon:

Oljedirektoratet

Fakta.
Slik har vi jobbet

Aftenposten har under-
sokt virksomheten til
det russiske statsolje-
selskapet Rosneft
iNorge.

Vi har snakket med kilder
og gjennomgatt offentlige
dokumenter, korrespon-
danse og arkivmateriale.
For & fa et mer detaljert
bilde av selskapets
gkonomiske virksomhet,
har vi analysert regn-
skapstall.

Vi ogsa sett pa trusselvur-
deringene fra de norske
sikkerhetstjenestene og
sett dem opp mot de
politiske vurderingene
som er gjort de arene
Rosneft har operert i
Norge.

Norsk utenrikspolitisk institutt
(Nupi).

I 2012 etablerte Rosneft seg i
kontorlokaler i Vika i Oslo. Det
heleide norske datterselskapet
fikk navnet RN Nordic Oil.

Moderselskapet Rosneft ledes
av Igor Setsjin. Han har veert vi-
sestatsminister i Russland.

Den sgkkrike oligarken anses
som en av Putins naermeste radgi-
vere og er blitt kalt presidentens
«hgyre hand» og «Putins skygge».

Han har veert sentral i Rosneft
siden 2004 og har vart direkte
involvert i selskapets satsing i
Norge.

Da Rosneft sendte en skriftlig
garanti til norske myndigheter
om ansvaret for sin norske virk-
sombhet, signerte Setsjin erklee-
ringen.

Setsjin pleier tett kontakt med
de russiske sikkerhetstjenestene.
En rekke kilder har hevdet at han
har bakgrunn fra KGB.

I 2016 hentet Setsjin en ny sik-
kerhetssjef til Rosneft. Generalen
kom direkte fra den russiske et-
terretningstjenesten FSB.

Kjopte data. Noe av det forste
RN Nordic Oil gjorde, var 4 kjgpe
inn seismikk, geofysikk og annen
data om den norske sokkelen for
over 300 millioner kroner, viser
Aftenpostens gjennomgang av
regnskapstallene deres.

Seismikk brukes av oljebran-
sjen for a kartlegge lovende om-
rader for oljeleting.

Allerede i oktober 2013 fikk sel-
skapet tilgang til den nasjonale
seismikkdatabasen Diskos. Det
kommer frem i et brev Oljedirek-
toratet sendte til driftsoperatgren
for systemet.

Diskos gir et unikt grunnlag for
analyser av norsk sokkel, ifglge
myndighetene.

Slik omtalte Riksrevisjonen
systemet: Det har informasjon
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av «sveert sensitiv og verdifull ka-
rakter».

Det inneholder «til dels konfi-
densiell informasjon».

Datamengdene er enorme og sa
viktige at de er lagret pa servere i
en underjordisk fjellhall p4 Ren-
nesgy i Stavanger kommune.

- Det er alle data som er samlet
inn pa norsk sokkel. Halve Nord-
sjgen og deler av Barentshavet,
forklarer Bgrge Arntsen. Han er
professor i geofysikk ved NTNU.

Data om Jan Mayen. RN Nor-
dic Oil har ogsa fatt tilgang til seis-
mikkdata over et omrade pa rundt
13.000 kvadratkilometer ved Jan
Mayen.

@ya ligger mellom Norge, Is-
land og Grgnland og har militeer-
strategisk betydning for Norge.
Den er ogsa viktig for Russland,
ifolge Ina Holst-Pedersen Kvam
ved Sjgkrigsskolen.

Arsaken er at den ligger ved en
stadig mer favorisert transittrute
for Nordflatens kjernefysiske an-
grepsubater.

- Hvis eskaleringsfaren fra
Ukraina-krigen gker, vil det bli
helt essensielt for dem & for-
svinne i Nord-Atlanteren. Ved a
seile rundt Svalbard og langs den
gronlandske havryggen nord for
Jan Mayen og Island, omgar rus-
siske ubatkapteiner flaskehalsen
i Norskehavet der sjansene for a
bli oppdaget er langt stgrre, sier
forskeren.

- Havbunnen ved Jan Mayen
er mer kompleks og byr pa flere
potensielle giemmesteder for en
ubatkaptein som gnsker 4 unnga
a bli oppdaget. Da er seismikk
selvsagt relevant.

Bilde av havbunnen. En annen
bekymring er knyttet til hvor god
kjennskap russiske myndigheter
har til norske gassrgrledninger og
annen oljeinfrastruktur.

PST har flere ganger slatt fast
at russerne jobber systematisk
med 4 kartlegge den, og at denne
kunnskapen i verste fall kan bru-
kes til & planlegge sabotasjean-
grep.

Seismiske data kan brukes til a
kartlegge infrastruktur, dersom
opplgsningen er god nok. Den
kan sammenlignes med opplgas-
ningen i et digitalt bilde.

I Diskos finnes det detaljerte
seismikkdata av omrader rundt
olje- og gassbrgnner. Men Oljedi-

rektoratet mener datasettene for
de stgrre havomradene er sa lav-
oppleselige at man ikke kan se for
eksempel rgrledninger.

Ina Holst-Pedersen Kvam sier at
seismikkdata uansett har en mi-
liteer verdi.

- Geofysiske kart som dette, har
uavhengig av opplgsning en klar
militeer nytteverdi for a planlegge
operasjoner. Vi har heller ingen
innsikt i hvordan informasjonen
er blitt brukt. Det utelukker ikke
legitime naeringspolitiske interes-
ser. Men det betyr heller ikke at
man star fritt til 8 undervurdere
Russlands militariserte tilnaer-
ming til naeringslivet, sier hun.

Omtrent hvor rgrledninger og
undervannskabler gar, er merket
av i offentlig tilgjengelige sjokart.

Det er ogsa kjent at russiske
«forskningsskip» har kartlagt
kritisk infrastruktur under vann.
Flere avdem har Rosneft brukt til
seismikkinnsamling.

- Denne infrastrukturen var
allerede blottlagt og ubeskyttet,
sier hun.

Forskeren mener det er dypt
problematisk at ytterligere data
har tilflytt russiske aktgrer.

- De minimale forsvarsforde-
lene som gjensto, har myndig-
hetene rett og slett gitt vekk. Til
var mest sannsynlige motstander
ikrig, og pa det norske forsvarets
bekostning, mener Kvam.

Aftenposten har siden fredag
forsgkt a fa tak i ledelsen i RN
Nordic Oil. Vi har ikke fatt svar
pa gjentatte henvendelser pa te-
lefon, SMS og e-post.

Selskapet har tidligere hatt kon-
sesjon til 4 lete etter olje. Om de
har brukt informasjonen de fikk
til mer enn det eller delt den med
russiske myndigheter, vet viikke.

- Styrelederen i Rosneft er en
av Putins mest betrodde stgtte-
spillere. Det vil vaere naivt a tro
at den informasjonen som tilfly-
ter Rosneft i Norge, ikke distribu-
eres videre, sier Kvam.

Fikk over 650 millioner. Meste-
parten av regningen for Rosnefts
seismikkinnkjgp og annen virk-
somhet i Norge har norske skat-
tebetalere tatt.

Forklaringen ligger i den sé-
kalte leterefusjonsordningen.
Selskaper som leter etter olje i
Norge, kan nemlig fa dekket mes-
teparten av kostnadene av staten
dersom de ikke tjener penger.

Og det har Rosnefts norske dat-
terselskap aldri gjort. Virksom-
heten har ikke gjort noen lgnn-
somme funn og har ikke hatt ak-
tive lisenser siden 2017.

’/"7"‘\ //"'7"\

De minimale forsvarsfordelene
som gjensto, har myndighetene
rett og slett gitt vekk. Til var mest
sannsynlige motstander i krig.

Ina Holst-Pedersen Kvam, forsker, Sjokrigsskolen

Pa grunn av ordningen har RN
Nordic Oil fatt over 650 millio-
ner kroner av den norske stat for
a dekke utgiftene sine. Det viser
selskapets regnskaper.

De siste arene har driftsutgif-
tene i hovedsak veert lgnn til 13
ansatte og kjop av mer seismikk
og geofysiske data.

PST med sterkere advarsler.
Varen 2014 annekterte Russland
den ukrainske Krymhalvgya. Sam-
me ar utpekte PST russisk etter-
retning som den stgrste trusselen
mot norske interesser.

De mente energibransjen var
spesielt utsatt.

Samtidig slo Riksrevisjonen fast
at norske myndigheter ikke tok
sikkerheten rundt seismikkdata-
basen Diskos pa alvor.

«Etter Riksrevisjonens opp-
fatning har OD (Oljedirektora-
tet) ikke hatt kontroll pa at data-
ene er tilstrekkelig sikret. Dette
medfgrer risiko for at informa-
sjon kan komme pa avveie eller
bli misbrukt. Riksrevisjonen vur-
derer dette som kritisk siden in-
formasjonen er av sveert sensitiv
og verdifull karakter», skrev de i
en rapport hgsten 2014.

Riksrevisor Per-Kristian Foss
mente risikoen for at andre sta-
ter kunne fa tak i informasjon var
et sentralt problem.

Sanksjoner i EU. Til tross for
internasjonale sanksjoner og ad-
varsler: I Norge var det «business
as usual» overfor det russiske ol-
jeselskapet.

- Vart samarbeid med Rosneft

pa norsk sokkel gar som planlagt,
var budskapet fra Statoils infor-
masjonssjef i september 2014.

De neste arene kom PST med
stadig mer eksplisitte advarsler
om trusler fra Russland og hvor-
dan norsk petroleumssektor var
et mal.

Det ble ogsa advart om samar-
beidet med Rosneft.

- Dette spiller opp til det rus-
serne gnsker, sa professor Iver B.
Neumann ved London School of
Economics i 2017.

Utenriksdepartementet var
ikke bekymret.

- Det er ingenting i veien for
neeringslivssamarbeid med Russ-
land sa lenge dette er i trad med
de restriktive tiltakene, sa kom-
munikasjonssjef i UD, Frode
Overland Andersen.



Jitenpoften

Torsdag 6. oktober 2022

Gjensidig

avhengighet

o0

bygger gjensidig tillit

Jens Stoltenberg, statsminister i 2012,
da Rosneft ble ansket velkommen

gang til seismikk i omrader
som har spesiell geopolitisk
verdi for Norge?

- Nei.

- Er det mulig a kontrollere
at seismikkdata ikke videre-
formidles til en tredjepart?

- Nei. Det er ikke mulig & kon-
trollere. Det blir i sa fall en sak
mellom eier av seismikken og en
tredjepart.

Oljeministeren: lkke viktig.
Oljedirektoratet er blitt forelagt
kritikken som fremmes i denne
saken. De viser videre til Olje- og
energidepartementet som over-
ordnet ansvarlig.

Det er dette departementet
som har gitt Rosneft den sikalte
prekvalifiseringen som sikret
dem tilgang til databasen Diskos.

Aftenposten har spurt Olje- og
energidepartementet om de sik-
kerhetspolitiske vurderingene
som 1 bak denne tilgangen.

I et skriftlig svar sendt fra kom-
munikasjonsavdelingen skriver
olje- og energiminister Terje Aa-
sland (Ap) at seismiske undersg-
kelser gir lav opplgsning pa de-

taljniva av havbunnen. Slike data
er derfor ikke «ansett som viktige
for a ivareta vare nasjonale sik-
kerhetsinteresser», ifglge stats-
raden.

Han pépeker at ingen norske
russiske selskaper lenger har ut-
vinningstillatelser i Norge eller
tilgang til Diskos.

Uonsket, beholdt tilgang. Ros-
nefts virksomhet i Norge har de
siste minedene vart under avvi-
kling. Dette er «pa grunn av uhel-
dige omstendigheter knyttet til
den navarende geopolitiske si-
tuasjonen».

Det star det i et dokument sel-
skapet sendte Oljedirektoratet i
sommer, som Aftenposten har
fatt innsyn i.

1. mars i ar sa davaerende olje-
og energiminister Marte Mjgs
Persen (Ap) at russiske oljeselska-
per var ugnsket pa norsk sokkel.

Men forst i mai ble Rosnetfts til-
gang til Diskos-databasen avvi-
klet. Det skjedde pa initiativ fra
selskapet selv, viser korrespon-
dansen mellom selskapet og Olje-
direktoratet.

@Vladimir Putin sammen
med sin naere radgiver og
direkter i Rosneft, Igor
Setsjin, i 2020.

Foto: Sputnik Photo Agency/
Reuters/NTB

Professor: - Blagyde. Professor
Sissel Haugdal Jore ved Universi-
tetet i Stavanger har risikoanalyse
som et av sine fagomrader. Hun
mener norske myndigheter har
vart naive.

- Dette foyer seg inn i rekken av
eksempler pa at vi har vert gan-
ske blagyde. Vi har ikke helt har
forstatt hvordan dette kan mis-
brukes i et hybridkrigsscenario,
sier hun.

Jore papeker at dette har vaert
isikkerhetsmyndighetenes sgke-
lysilang tid.

- Men dette er en bransje som
til en viss grad ikke har tatt inn
over seg den sikkerhetspolitiske
betydningen den har, mener pro-
fessoren.

Oljedirektoratet: - lkke vart

mandat. Det er Oljedirektoratet
(OD) som forvalter tilgang til Dis-
kos og norske seismikkdata pa
vegne av staten.

Aftenposten har spurt OD
hvilke vurderinger som er gjort
rundt russiske selskapers tilgang
til denne type data.

- Russiske selskaper har hatt lik
tilgang til frigitt data som alle an-
dre i den perioden de var med-
lem av Diskos, opplyser kommu-
nikasjonsdirektgr Ola Anders
Skauby.

- Hvordan vurderer dere den
sikkerhetspolitiske verdien av
data som selskapene far til-
gang til gjennom Diskos?

- Det ligger ikke i Oljedirektora-
tets mandat a gjare sikkerhetspo-
litiske vurderinger.

- Er det saerlige krav til til-
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Dette fayer seg
innirekken av
eksempler pa
at vi har veert
ganske blagyde

Sissel Haugdal Jore,
professor,
Universitetet i Stavanger

12012 lot myndighetene det russiske oljeselskapet Rosneft etablere
et datterselskap i Norge. Dette er kontorene i Vika i Oslo.
Foto: Jan T. Espedal



